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エンドポイントのセキュリティ保護は日々複雑になってき
ており、組織にとって非常に大きな課題となっています。
情報資産や知的財産の価値が増したため、データの盗
難は、高度に組織化された犯罪組織の資金源と化してい
ます。その結果、攻撃手法は多様化し、オペレーティン
グ システムやアプリケーションに対する最先端のセキュリ
ティも新手の攻撃の脅威にさらされています。このように
進化し続ける、情報インフラストラクチャに対するさまざ
まな脅威に対抗するため、組織ではさまざまなセキュリ
ティ ソリューションを導入しています。その結果、コスト増、
コンフリクト、管理の複雑化などの問題に加え、必要な
レベルの保護が実現しないという問題も発生しています。

情報インフラストラクチャを適切にセキュリティで保護す
るには、次の 5つの要素を念頭において組織の全体的
なセキュリティを再評価する必要があります。

マルウェアの急速な進化1. 

非管理のモバイルやリモート ユーザによるリスクの2. 
拡大

データ盗難の手法の多様化3. 

多層的な防御を必要とする、攻撃手法の多様化4. 

管理とセキュリティの統合ソリューションによる、イン5. 
フラストラクチャの管理性とセキュリティの向上

マルウェアの急速な進化

競合相手のブランド失墜、知的財産の破壊または盗難に
よる競争力低下、または顧客の機密情報盗難による金銭
的利益の獲得など、これらはいずれもプロの攻撃者によ
る日常的な攻撃の動機となります。攻撃者は常に革新的
な方法を生み出して、組織の一般的なセキュリティ対策
や攻撃防御策に打ち勝とうとしています。この種のマルウェ
アは急速に進化し続けており、既知の脆弱性に対するパッ
チのリリースから、そのパッチの脆弱性を突く新たな攻撃
の出現までの期間が短くなってきています。

たとえば、2008 年 10 月 23 日に Microsoft は世界中の
企業コンピュータに影響する既知の脆弱性を解決する
パッチをリリースしました。ところが、その翌日にはパッ
チの脆弱性を利用する攻撃が表面化しました。

これらの攻撃は、元の Confi cker ウイルスの第 3 世代の
亜種である Confi cker.C ウイルス（“Kido” ウイルス）を
含んでいました。

亜種ウイルス Kido は進化の途中で検出と除去を避ける
ための手段を身に付け、感染方法も新しくなっていまし
た。Kido は、ファイアウォールやパッチ配布などのセキュ
リティ製品のスキャンと検疫プロセスやアンチウイルス ソ
フトウェアを無効化してしまいます。F-Secure によると、
2009 年 1 月中旬現在、33 % のコンピュータ システムに
はまだ Kido ウイルスの防御パッチを適用されていませ
ん。1

このようなパッチ配布の遅れにはさまざまな理由があり
ます。たとえば、自動パッチ管理プロセスの欠如もその 
1 つです。しかし、ほとんどの組織では、パッチを全社的
に配布する前に非運用環境で準備およびテストする最初
の段階で遅れが生じます。自動パッチ管理プロセスを導
入済みでもそれだけでは、進化が早く適応性が高いマル
ウェアの出現に打ち勝つことはできません。これはゼロデ
イ攻撃の出現からも明らかです。

これらの課題を解決するため、Avocent の LANDesk® ソ
リューションは複数の側面からマルウェアに打ち勝ちます。
LANDesk は、堅牢な自動パッチ管理システムに加えて、
ホスト侵入防御システム（HIPS）と従来型のシグネチャ
ベースのウイルス対策およびスパイウェア対策を組み合わ
せた、頻繁な更新が可能な一元管理のマルウェア対策を
提供します。

LANDesk® Security Suite は脆弱性の高度な検出機能に
よって、スパイウェア、アドウェア、トロイ、キーロガー
およびその他のマルウェアを自動的に検出して対処しま
す。また、LANDesk Security Suite のウイルス対策およ
びスパイウェア対策機能を補完する、LANDesk® Host 
Intrusion Prevention System（HIPS）もご利用いただけ
ます。多様化する非シグネチャベースの悪意のあるコード
を防御してゼロデイ攻撃対策を強化します。 

LANDesk HIPS では、実証された経験則に基づく挙動認
識技術で、悪意のあるコードの典型的なパターンおよび
動作を識別します。LANDesk HIPS は、カーネルレベル
におけるルールベースのファイル システムおよびレジスト
リの保護、システム起動の管理、ステルス型ルートキット
からの多層的な防御、カーネルレベルのネットワーク フィ
ルタリングなどの機能を備えています。LANDesk HIPS 
は、進化し続けるマルウェアに対抗するための強力なツー
ルです。システム上で実行可能にするコードやアプリケー
ションに許可する動作を管理者が指定できます。
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非管理のモバイルや
リモート ユーザによる
リスクの拡大

組織におけるリスク レベルはモバイル作業者やリモート
作業者の増加に伴い上昇し、セキュリティの脆弱性も拡
大してきました。リスク上昇の主な原因は、これらのユー
ザのネットワーク接続はほとんどが不定期で発生するとい
うことです。VPN クライアントの起動が面倒になりがち
であり、これらのモバイル ユーザやリモート ユーザの多
くが、実際のオフィスにはあまり立ち寄りません。企業ネッ
トワークへの接続が不定期なため、これらのエンドポイン
トのシステム セキュリティを定期的に一貫して管理するこ
とは難しく、最新のパッチやマルウェア対策シグネチャの
更新を適切なタイミングで行うことも難しくなっています。

LANDesk® Management Gateway アプライアンスを使
用すると、専用線や VPN を使用せずにモバイル エン
ドポイントやリモート エンドポイントを管理できます。
Gateway アプライアンスでは証明書ベースの認証と SSL 
暗号化を使用して、企業ネットワークとモバイル エンドポ
イントおよびリモート エンドポイント間の転送をセキュリ
ティで保護します。以前は管理不能だったエンドポイント
のセキュリティを、インターネットに接続しているときに
いつでも管理することができます。

データ盗難の手法の
多様化

プロのハッカーが重要情報を盗む手段を多数考案するよ
うになるにつれ、データ損失の脅威も増してきています。
データ盗難の手法が多様化する中、USB ストレージ デバ
イスやマルチメディア プレーヤーを利用する手法が最も
一般的になり、次いで CD/DVD およびその他のリムー
バブル メディア ドライブを介した盗難が増えています。特
にコンパクトで持ち運び自由な USB デバイスはあらゆる
ところで使用されるようになりました。フラッシュ ドライブ、
ポータブル ディスク ドライブ、iPod およびその他のポー
タブル メディア プレーヤーが何十億台も販売され、業務
で使用されています。ところが、容量が右肩上がりで増え
ており小型で隠しやすいこともあって、データの盗難にも
よく利用されるようになりました。これらのポータブル デ
バイスを使用したサムサッキング（thumb-sucking）やポッ
ド スラーピング（pod slurping）などのデータ盗難では、

わずか数分足らずで PC 内のすべてのドキュメントが持ち
去られてしまいます。

USB デバイスの普及は、エンドポイントのセキュリティ保
護にさまざまな課題をもたらしました。便利なものである
ことは間違いなく、組織内での使用を禁止することは現実
的には不可能です。したがって、悪意のある操作を禁止
しながら効果的に使用されるように管理する必要がありま
す。LANDesk Security Suite はこのニーズに対応するた
めに、大容量ストレージ デバイスおよびメディア デバイ
スへのユーザ アクセスの詳細な管理手段を IT 管理者に
提供します。

LANDesk Security Suite では、すべての USB デバイス
とリムーバブル ディスク ドライブに対して読み取り /書き
込みレベルのアクセス制御を設定できます。USB インタ
フェースからのデータの書き込みは許可したまま、特定
のグループのエンドポイントやすべてのエンドポイントに
対してなど、USB デバイスの使用を柔軟に禁止すること
ができます。正しいパスワードで承認を受けた場合にの
み USB デバイスに書き込みできるような設定も可能です。
USB を暗号化して、USB デバイスに書き込まれたすべて
のデータをパスワードで保護することもできます。エンド
ポイントがネットワークに接続されているかどうかにかか
わらず、LANDesk クライアント エージェントは組織のア
クセス制御ポリシーを一括適用します。これは、モバイル
作業者がいる組織には欠かせない要件です。

その他の場所からのデータ漏えいも防御するため、
LANDesk Security Suite には無線チャンネルのアクセス
制御とクライアントベースのアクセス ポイント検出機能も
備わっており、Bluetooth、802.11 および広域ブロードバン
ドなどさまざまなクライアント無線インタフェースに対し
てエンドポイントの通信をアクセス制御することができま
す。さらに、クライアント システムの無線アダプタを使用し
て、接続範囲内のすべてのアクセス ポイントを検出および
レポートすることもできます。ネットワーク管理者はレポー
トされたデバイスを分類して、環境内や傍受領域にある不
正なアクセス ポイントを迅速に特定することができます。
エンドポイント レポートの信号強度の分析では、物理的な
場所をおおまかに三角測量で絞り込むことができます。
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多層的な防御を必要とする、
攻撃手法の多様化

変化と多様化を繰り返す最新の脅威から組織のインフラス
トラクチャやエンドポイントを防御するには、ファイアウォー
ル、侵入検知、およびアンチウイルスの専用ソリューショ
ンの組み合わせだけに頼ることはできません。これらの対
策も必要ですが、変化し続ける脅威と攻撃手法に対抗する
には不十分です。最新の過酷な脅威から組織の資産を防
御するには、単一の管理コンソールから一元的に管理しな
がらあらゆるレベルとエントリ ポイントで攻撃を阻止する、
自動化されたコア テクノロジと付加テクノロジから構成され
る多層防御のインフラストラクチャが必要です。

LANDesk は緊密に統合され自動化されたソリューション 
ファミリによって、シンプルでコスト パフォーマンスに優れ
た、エンドポイントの多層的なセキュリティ保護の段階的
な実現パスを提供します。これらのソリューションがシーム
レスに連携し、単一の管理コンソールから一元的に管理可
能なバランスのよいセキュリティ保護と管理機能を実現し
ます。単一のクライアント ソフトウェア エージェントから操
作できるため、効率的で信頼性に優れています。 

コア機能と付加機能の組み合わせ
変化を繰り返し多様化する脅威から防御するには、以下
の機能を備えた、コア テクノロジと段階的に強化可能な
付加機能から構成される多層防御のセキュリティ ソリュー
ションが必要です。 

資産の検出およびインベントリ
組織がネットワークやエンドポイントを適切にセキュリティ
で保護するには、自社のネットワークに接続されているエン
ドポイントやエンドポイントで実行されているソフトウェアの
把握が不可欠です。多層的なセキュリティ保護の基本機能
として、資産の検出機能や接続されているハードウェアおよ
びソフトウェアすべてを検出する機能が必要です。これは、
特定のデバイスが管理されていたりファイアウォールがロー
カルに運用されているかどうかなどの状況は問いません。

LANDesk® Management Suite は、接続されているエンドポ
イントをサブネットレベルで透過的にリアルタイムで自動的
に検出し、資産をインベントリで管理します。また、構成の
評価と状況の管理を行い、ローカルで有効化されているファ
イアウォールがあるかどうかを判別します。リモートに分散
しているサイトのシステムに、VPN を使用せずにインター
ネット経由でアクセスできます。 

LANDesk Security Suite には無線アクセス ポイントの検出
機能があり、ノート PC の無線ネットワーク アダプタを使用
して、企業環境内にあるまたは近隣にあるすべてのアクセ
ス ポイントを探して分類します。管理者は未承認のアクセ
ス ポイントからのアクセスをブロックすることができます。

パッチの自動管理
OS とセキュリティ パッチを最新の状態に保つことは、IT 
部門にとって最も煩雑で負担が大きい作業です。多くの組
織では効果的なパッチ管理戦略を導入していないため、
必要以上にコストをかけ、本来は回避可能なリスクに IT 
資産をさらしています。手順を追った管理手法および処理
方法を持たないために、拡大するリスクに自らをさらして
いる組織もあれば、単一障害点となる可能性をはらむ手
動での対応に終始している組織もあります。

スキャン、脆弱性評価、ダウンロードおよび準備、配布お
よび保守機能が自動化されている堅牢なパッチ管理ソ
リューションは、多層防御のセキュリティ ソリューション
に欠かせないコンポーネントです。パッチの保守では、
Microsoft Windows および Office アプリケーションから
他のベンダのソフトウェア ソリューションに拡張して適用し
ます。

LANDesk Security Suite の一部である LANDesk® Patch 
Manager は、異種混在の IT 環境全体に対する脆弱性評
価とパッチ管理を自動化します。脆弱性評価、パッチの
調査、ダウンロード、準備および配布機能が統合されて
おり、組織におけるセキュリティの基盤として、さまざま
なアプリケーションおよびオペレーティング システムのパ
フォーマンスの向上と安定化を実現します。

LANDesk Patch Manager は業界標準の情報を基に管理
対象のコンピュータをアクティブにスキャンして、アプリ
ケーションやオペレーティング システムの脆弱性を特定し
ます。ポリシーを作成して特定のオペレーティング システ
ム用の各パッチを自動的にインストールすることができま
す。検出された脆弱性に対する修正作業は個別に選択可
能で、新しいパッチがリリースされたら自動的にダウンロー
ドおよびインストールして脆弱性を自動で修正することも
できます。パッチの配布を監視、追跡、および報告する
機能もあり、ターゲット エンドポイントごとに適切に設定
して正しく修正することができます。

マルウェアの防御
最新型の悪意のあるコードに多くみられるマルチポイント
攻撃を防御するには、マルウェア対策ソリューションに複
数の要素が必要となります。たとえば、更新が頻繁で一
元的管理可能な従来型のシグネチャベースのウイルス対
策およびスパイウェア対策機能や、認識済みのマルウェア
のシグネチャが存在しなくてもアプリケーションの不審な



www.landesk.co.jp5

LANDesk® ソリューション ブリーフ  |  セキュリティ戦略を再評価する 5 つの理由

挙動を検出して未承認のコード実行をブロックする HIPS 
機能などが連携して動作することが求められます。前述の
とおり、LANDesk の多層防御型セキュリティ ソリューショ
ンはこれらをすべてカバーしています。

脆弱性の検出と修正
組織ではユーザの生産性確保とエンドポイント セキュリティ
の要件のバランスを調整することが必要とされます。企業
全体のセキュリティ リスクを抑制しつつ、ユーザが生産性
を高められるようにエンドポイントを構成しなければなりま
せん。これが、ビジネス ルールおよびユーザの役割に基
づいたセキュリティ構成の標準化が求められる理由です。

このニーズに応えるため、LANDesk ソリューションでは、
個人、グループまたは職務単位ですべてのエンドポイント
を一元的に管理する構成管理ポリシーを利用できます。さ
らに、自動的にスキャンしてポリシーに準拠していないマ
シンにリモートで対処します。LANDesk ソリューションは、
組織の詳細なカスタム レベルに基づいて標準的な脆弱性
スキャンを頻繁に実施します。これによって、構成変更、パッ
チ適用およびソフトウェア更新の必要性や、脆弱性へのそ
の他の対応の必要性を迅速かつ具体的に特定できます。

データ損失の防止
データ損失を防ぐには、特に USB デバイスやその他の
リムーバブル メディアを利用したデータの移動全般に対
して、ポリシーベースの制御を適用する必要があります。
LANDesk ソリューションでは、ポリシーを利用してすべて
の USB デバイスとリムーバブル ディスク ドライブに対して
読み取り /書き込みレベルのアクセス制御を設定できます。
また、無線チャンネル アクセス制御も、同様にすべてのエ
ンドポイントに対して実行できます。

プロアクティブなモバイル管理
モバイル作業者やリモート作業者によってもたらされるリ
スク全般を最小化するには企業のファイアウォールを越
えて拡張された、スキャンおよび修正機能が必要です。
LANDesk Management Gateway アプライアンスは VPN 
や専用線を使用せずに、このニーズに安全に応えます。

セキュリティの状態の追跡とレポート
適切な保護が行われていると思っていても、実際のセキュ
リティ保護の効果をエンドポイントごとに測定できなけれ
ば、組織は大きなリスクにさらされます。企業全体における
セキュリティ ポリシーの適用およびコンプライアンスの徹底
状況をレポートし文書化する機能が必要です。

LANDesk Security Suite には、セキュリティ戦略の ROI を
追跡および実証するための多彩なレポート作成オプション
が用意されています。セキュリティ ポリシーの実施に関する
詳細な履歴レポートはわかりやすいグラフィック表示で、セ
キュリティ ポリシーの運用状況を一目で把握できます。IT 
管理者やセキュリティ管理者は、セキュリティ ポリシーの構
成要素および属性を管理することができ、企業全体にわたっ
て、スパイウェアが存在する可能性のあるインターネット サ
イトを閲覧するユーザを簡単に特定できます。また、セキュ
リティの傾向やパフォーマンスを分析することもできます。
LANDesk エクゼクティブ ダッシュボードは単一のグラフィッ
ク ビューで、セキュリティの懸案事項を企業レベルで掌握
することができます。

さらに、エンドポイントの更新の必要性、パッチ レベル、パッ
チ適用の成否、修復されたパッチの履歴要求などもレポー
トで確認できます。脆弱性のカスタム パラメータもレポート
可能で、タイプ、重要度およびその他の条件に基づいてア
ラートを生成する脆弱性の種類を指定可能で、悪意あるコー
ドやセキュリティ侵害のアウトブレークをリアルタイムで警告
します。

包括的で柔軟な階層型セキュリティ ツール
セット
LANDesk は、階層的なセキュリティ保護のための業界随
一の包括的で柔軟なツールセットとして、多層防御のエン
ドポイント セキュリティを実装するための、以下のような
コア機能とコア機能と付加機能の基本的な組み合わせを
提供しています。

LANDesk Security Suite ■  統合されたパッチ管理に
より、アクティブなセキュリティ管理をすべてのエンド
ポイントに拡張します。アクティブな脅威分析と修正、
スパイウェアの検出と除去、ネットワーク アクセス制
御、構成セキュリティ ツール、および USB 暗号化や
リムーバブル ストレージ管理などの革新的な接続制御
管理機能を備えています。LANDesk Host Intrusion 
Prevention が付属しており、ホストに対する悪意のあ
るアプリケーション攻撃を防御する挙動ベースの実行
ブロックにより、ゼロデイ攻撃を防御します。
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LANDesk Antivirus ■  ベスト オブ ブリードのエンター
プライズ用ウイルス防御、ルートキット検出、検疫機能、
および一元管理機能を業界標準のソリューションよりも
低コストで提供します。

LANDesk Management Gateway アプライアンス ■  
証明書ベースの認証と SSL 暗号化を使用し、時間や
場所を問わずモバイル エンドポイントやリモート エン
ドポイントをインターネット経由で管理できます。パッ
チ管理、エンドポイントのセキュリティ ポリシー更新、
ウイルス対策 /スパイウェア対策の実施と管理、アプリ
ケーションのブロック、セキュリティ攻撃防御の管理な
どの機能を備えています。

LANDesk Management Suite ■  組織環境内のさ
まざまなコンピュータ プラットフォームをアクティブに
管理します。Windows、Mac OS、UNIX、Linux お
よびその他のハンドヘルド デバイスや組込みデバイ
ス用オペレーティング システムをサポートします。セ
キュリティ規約や設定標準へのコンプライアンス徹底
を明確にすることができます。インベントリ管理機能
によって、ネットワーク上のコンピュータ デバイスの
インベントリおよび構成管理を実現します。

管理とセキュリティの統合
ソリューションによる、イン
フラストラクチャの管理性と
セキュリティの向上

多くの企業は、エンドポイント管理とエンドポイントのセキュ
リティ保護は個別の取り組みであると考えています。このよ
うな考えは、セキュリティ上のリスクを高めるだけでなく、
管理上のオーバーヘッドを増やしインフラストラクチャのコ
ストを増加させ、管理をより一層複雑なものにしてしまいま
す。

前述したように、管理されていないエンドポイントをセキュ
リティで保護することは不可能であり、また、セキュリティ
で保護されていないエンドポイントを適切に管理することも
不可能です。これが、エンドポイント管理とセキュリティの
統合ソリューションが求められる理由です。ただし、理由は
これだけではありません。他にも重要な理由があります。

複数のスイート製品や専用製品で構成される管理および
セキュリティ ソフトウェア アプリケーションを使用すると、
エンドポイントでコンフリクトの原因となり、場合によっては、

あるエージェントが別のエージェントを無効化することもあ
ります。たとえば、アンチウイルス エージェントが原因でパッ
チ エージェントが無効になり、セキュリティ パッチが適用さ
れないことがあります。このようなコンフリクトは、ダウンタ
イムが発生したりエンドポイントが不必要なリスクにさらさ
れる原因になりかねません。個々のセキュリティおよび管理
製品が統合されていないと、各レベルでエンドポイントを
適切にセキュリティ保護し、あらゆる攻撃手法から防御する
ための組織の取り組みが無駄になる可能性があります。

さらに、個別の管理用ソリューションとセキュリティ ソリュー
ションを展開すると、エンドポイント上でソリューション別の
エージェントを複数実行することになり、エンドポイントの
セキュリティ保護と管理を行う単一のエージェントを実行す
る場合よりも、メモリや電力の消費が増えてしまいます。

トレーニングおよび IT スキルの問題としては、個別のセキュ
リティ ソリューションと管理用ソリューションを使用すると追
加のトレーニングが必要となり、IT 担当者がスキルを身に
付けるまでの時間が増えてしまいます。一方、エンドポイン
ト管理とセキュリティの統合ソリューションで単一のユーザ 
インタフェースと管理コンソールを使用できれば、IT 担当
者のトレーニングに要する時間とコストを低減することがで
き、クロストレーニングを行うこともできます。

また、エンドポイントのセキュリティ保護と管理の統合アプ
ローチを導入すると、その他のコストや複雑性も大幅に改
善されます。たとえば、複数の専用ソリューションや未統合
の管理用ソリューションおよびセキュリティ スイートを追加
しながら展開していくと、一般的にコストがかさむだけでな
く、インフラストラクチャが散乱して管理や保守がより難し
くなります。また、ソリューションごとのコストが重複する可
能性もあります。

LANDesk は単一のエージェントに依存する、システムのラ
イフサイクル管理とエンドポイントのセキュリティ管理機能
を、使いやすい単一の共通コンソールで提供しており、企
業に展開しているシステム全体を検出、管理、更新、保護
することができます。エンドポイントのセキュリティ保護およ
び管理用の統合プラットフォームは、組織の要件の拡大に
伴い、特定のソリューションやソリューション群を段階的に
導入することができます。 

LANDesk は、組織が今日の複雑かつ変化を繰り返す脅威
に対抗するために必要なセキュリティおよび管理機能を提
供します。組織は環境内のエンドポイントのセキュリティ保
護を強化できるだけでなく、管理を合理化しコストを削減し
て、ビジネスを成長させることができます。
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