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最近ではiPodに代表される携帯音楽プレイヤーなどの大容量USBデバイスが悪意なく持ち込む社員が

増えています。これらの機器は何の設定もせずに職場のPCのUSBポートに挿して大量のデータを持ち

出せます。CD-RやDVD-Rといった大容量媒体も気軽に大量のデータを持ち出せます。顧客データは気

軽に転送され、紛失や盗難といった危険に晒されています。

不正なリムーバブルデバイスの使用を禁止するには、利用ルールを徹底するか、リムーバブルデバイス

の利用を全面的に禁止するしかありませんでした。

利用が必要なユーザは利用が許可された端末まで移動しないと利用ができませんでした。

しかも、違反しているユーザがいても気がつきません。

LANDesk
®

 Security Suiteは利便性を損なうことなくセキュリティを確保する柔軟な
デバイス制御機能を提供します。

■ 会社のポリシーで決められたデバイス制御を社内PCに適用
　● キーボードとマウスのみ許可
　● 認証や暗号化用など特定の用途のUSBデバイスの使用を許可
■ 社員の属性・役割に基づく制御をユーザ単位に適用
　● 一般社員によるフロッピーやCD/DVDなど外部記憶媒体の使用を禁止
■ デバイスの使用用途や種別による制御
　● モデムや無線LANなどのネットワークデバイスの制御
　● PCMCIAやBluetooth PAN、IEEE 1394の制御
■ 管理コンソールから必要な設定を定義および遠隔地のPCに一斉適用による効率的な一元
管理が可能

　● 禁止デバイスの使用履歴の取得

LANDeskだと実現できます

リムーバブルデバイスの使用禁止

対策

問題発生：携帯機器持込による情報の紛失・盗難！
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